GUIA

ABE®

DE CONSCIENCIA
DIGITAL

PARA PAIS, RESPONSAVEIS
E CUIDADORES

10 PASSOS

PARA VOCE TORNAR MAIS
SeGURO O AMBIENTE DIGIHTAL
D CRIANCAS £ JOVENS

O ECA Digital (Estatuto Digital da Crianca e do Adolescente)
e lel e esta em vigor. Conheca seus aspectos fundamentais.

ABCD:
Acao Brasileira para Consciéncia Digital
Para facilitar a leitura, o texto deste GUIA se dirige

3a0Ss pals, responsavels legais e cuidadores, em
todas as configuracoes familiares.
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Vocé entregaria um carro
nas maos de uma crian¢a
e deixaria que ela saisse
sozinha pelas estradas?

Esevocé soubesse quecriancas e jovens ja fazem
iIsso todas as vezes em que entram no ambiente
digital?

O mundo virtual € imenso, em grande parte desconhecido, e requer
“habilitacao” para navegar e dirigir com seguranca. Criancas e
adolescentes circulam diariamente por esse universo, despreparados

e expostos aos mais graves riscos. O “Guia ABCD de Consciéncia
Digital” prepara vocé, de forma simples e descomplicada, para orientar

e proteger criancas e jovens durante o uso de telas.

Consciéncia
digital comeca
na infancia.

Por que é tao importante que vocé, que é pai, mae ou
responsavel por criancas ou adolescentes, leia o “Guia ABCD
de Consciéncia Digital” e coloque em pratica os 10 passos?

Porque a aplicacao dos 10 passos pode contribuir para a protecao
contra crimes digitais, ajudando vocé a cumprir sua parte nessa
responsabilidade que cabe também as empresas de tecnologia e
ao Estado. Essa protecao digital nao depende apenas de vigilancia e
restricao, mas também do desenvolvimento gradual de autonomia,

dialogo e uso responsavel dos ambientes digitais.
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*
E FUNDAMENTAL

que VOcCeés, pais e responsaveis, estejam
atentos a exploracao intencional das
fragilidades de criancas e adolescentes.
Todos os dias se multiplicam na Internet os
crimes praticados por individuos e grupos
(aqui chamados de predadores), como:

— 5 pedofilia,
—— abuso sexual,

— assédio online (cyberbullying)
exposicao e estimulo a pornografia,
aliciamento sexual (grooming),

exposicao de imagens intimas,
golpes em jogos e redes socialis,

radicalizacao ou desafios perigosos
(exigem, sob ameaca, que seus filhos
pratiquem atos de violéncia, muitas
vezes mortais, contra si proprios e
contra outras pessoas),

sextorsao (ameacam divulgar
Imagens intimas para forcar
seus filhos a fazerem algo que
nunca fariam, como enviar fotos
comprometedoras, submeter-se
a atos obscenos e perversos ou

enviar dinheiro).

.
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Onde estao os
predadores?

Os predadores se Iinfiltram nNos espacos mais inesperados, em
especial nos que apresentam baixo monitoramento. A ameaca pode
se apresentar em redes sociais e aplicativos que vocé conhece, e
também em outros que vocé nunca viu. Nos jogos, O perigo esta na
Interacao dos Jjogadores, especialmente desconhecidos. Os
predadores entram nNos joguinhos mais inocentes, com aparéncia €
voz de crianca ou de adolescente, fazendo-se de “amigos”. Tudo isso
esta acontecendo aqgui, agora, e possivelmente até mesmo dentro de
Sua casa. Muitas vezes 0s pais e responsavels estao all ao lado, seus

filnos estao em perigo e eles nem imaginam o que se passa.

Os aplicativos e jogos oferecem formas de protecao, por exemplo,
nas configuracoes de privacidade ou restringindo a interacao
apenas com pessoas conhecidas. Sao cuidados fundamentais,

mas
sO isso nao basta. O uso excessivo ou inadequado de telas pode
estar contribuindo para o aumento de transtornos psicologicos:

estresse digital, nomofobia (medo de ficar sem celular), insdénia
etc. Mdltiplos estudos cientificos revelam uma associacao entre
esse uso inadequado e transtornos mentais como ansiedade,
depressao, agressividade, Transtorno do Déficit de Atencao com

Hiperatividade  (TDAH), queda na  capacidade cognitiva,

automutilacao

e comportamento suicida.

Atualmente, muitas criancas e adolescentes tém maior dificuldade
de concentracao, até para simples atividades escolares. Eles mal

conseguem se concentrar em ler um livro, pois a concorréncia com

0S
joguinhos e redes sociais é fortissima. O “Guia ABCD de Consciéncia
Digital” mostra, sem complicacao, como os pais podem exercer seu

papel-fundamental-nesse..cenallowngf —amtada=dig—Se.torna.mals
perigoso,

mas ha solucao.
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ECA

N[elj/ VR Comece
oBm e conhecendo o

o o
PROTECAO  PRIVACIDADE EDUCAGAQO RESPONSABILIDADE E CA D I g Ita I o

ONLINE

O Brasil tem uma das leis mais avancadas do mundo para a protecao
de criancas e adolescentes no mundo digital, o ECA Digital — Estatuto
Digital da Crianca e do Adolescente, Lei n°15.211/2025, sancionada em
setembro de 2025 e em vigor a partir de marco de 2026. Veja como a
mobilizacao da sociedade civil e a persisténcia de pessoas dedicadas
a essa causa tao importante culminaram nessa grande vitoria para os

menores de 18 anos:

- Nasceu em 2022 a Agenda 227. Esse nome se refere ao artigo 227
da Constituicao Federal, que garante prioridade absoluta aos
direitos da crianca e do adolescente. Trata-se de um movimento da
sociedade civil brasileira, composto por mais de 500 organizacoes,
qgue lancou o “Plano Pais para a Infancia e a Adolescéncia”, para
colocar as pautas sobre criancas e adolescentes no centro das
politicas publicas e do debate eleitoral. Membros do Congresso

Nacional, de varios partidos, abracaram o tema.

Dezenas de debates publicos permitiram a construcao
democratica do texto a partir do Projeto de Lei (PL 2.628/2022), que
disp0s sobre a protecao de criancas e adolescentes em ambientes

digitais.
- Em agosto de 2025, viralizou na internet um video do criador de

conteudo digital, Felipe Bressanim (o Felca), contra a adultizacao,
erotizacao, exploracao e abuso de criancas em ambientes digitais.
O tema assumiu grande proporcao e alertou a sociedade e a

classe politica, que, por sua vez, agiram rapidamente.

- Centenas de participantes da sociedade civil e membros do
Congresso atuaram de forma relevante para tornar realidade o ECA
Digital, gue contou com uma forte contribuicao do Instituto Alana

em multiplos eixos na redacao da Lel.
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CONHECA AQUI OS 5 PILARES
DO ECA DIGITAL:

Instituicoes e plataformas digitais
As plataformas digitais devem adotar uma postura ativa no
monitoramento de conteddo Inadequado e reagqir

rapidamente a denuncias.

Verificacao de idade e restricao de acesso

As plataformas nao podem mais aceitar apenas a
autodeclara- cao de idade. Elas devem Implementar
mecanismos eficazes para qgue as contas de menores de 16
anos sejam vinculadas aos pais ou outro responsavel legal,
para acompanhar a ativi- dade online do menor de idade,
definir seus limites, autorizar suas compras e restringir suas

Interacoes.
Restricao do uso de dados pessoais e perfis emocionais de

criancas e adolescentes para fins publicitarios e protecao
da privacidade

Deverao ser blogueados automaticamente para criancas e
adolescentes o0s conteudos associados a pornografia,
apologia ao suicidio, violéncia, automutilacao, jogos de azar e

venda de alcool e de cigarros.

Controle parental e seguranca de conteudo

Desde a concepcao do produto, sao obrigatdrias as ferramen-
tas de facil acesso para que pais controlem o conteudo e o
tempo de uso, além da proibicao de recursos viciantes, como
as loot boxes (as “caixas-surpresa” em jogos) € a monetizacao

de conteudo erotizado.

Combate ao Design manipulativo e impactos de IA

A legislacao busca prevenir danos psicologicos a grupos
vulneravels, evitando mecanismos gque induzam comporta-
mento compulsivo (scroll infinito, notificacdes compulsivas
etc.), distorcam a tomada de decisao ou exponham esses
USUArios a riscos emocionais e cognitivos, reforcando o

principio da protecao integral no ambiente digital.
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Veja quem sao os responsaveis pela protecao de
criancas e adolescentes, segundo a Lei:

- As plataformas e os - 0 Estado,
desenvolvedores de produtos . as familias,

tecnoldgicos (smartphones,

L .  as escolas, ¢,
tablets, redes sociais, jogos online, '

plataformas de videos curtos), - a sociedade como um todo.

O ECA Digital também
contempla pais e
responsaveis legais.

A Lel determina a vinculacao de contas de menores de 16 anos a seus
responsaveis. Pais que negligenciam a protecao digital de seus filhos
na fiscalizacao do uso da internet podem ser responsabilizados
judicialmente por trés leis, conforme a gravidade do caso:

1. Na omissao ou negligéncia perante os filnos menores de idade, o
ECA Digital prevé “notificacdes do Conselho Tutelar para compare-

cimento, tratamento psicoldgico, orientacao e educacao’.

2. Pelo Estatuto da Crianca e do Adolescente (ECA), os pais ficam
‘sujeltos a responsabilizacao judicial por danos causados ao menor
(ele/ela) em situacdes qualificadas como abandono afetivo digital,
quando a falta de cuidado expde criancas e adolescentes a

cyberbullying, exposicao sexualizada e outros crimes”.

3. Casos graves comprovados entram na alcada do Codigo Penal,

podendo haver até perda do poder familiar.

Com certeza, nada disso é o que vocé deseja. Sabemos que,
para vocé, nada poderia ser mais grave do que perder uma filha ou um
filho para criminosos digitais ou mesmo para o vicio digital, associado a
problemas de foco e aprendizagem, depressao, ansiedade, panico e muitos
outros transtornos mentais, que contribuem até para suicidios. Portanto,

nao espere a atuacao de outros responsaveis. Tome a iniciativa de

proteger e cuidar de quem esta sob sua responsabilidade.
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GUIA

A\ @

DE CONSCIENCIA
DIGITAL

*
Vamos comecgar?

Aplicar os10 passos pode salvar a
vida de seus filhos em situacoes de
alto risco que podem estar ocorrendo
agora, sem que voceé saiba.
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*
PASSO 1

Responda com
sinceridade:

Vvocé, que é pai ou
mae, sabe quantas
horas por dia fica em
frente a uma tela?

E hora de mudar!

N3o é sua culpa, pois o vicio digital foi “normalizado” nos ultimos
tempos. Nao por acaso, esse vicio vem crescendo de forma significa-
tiva, assim como os indices de ansiedade, depressao, insdnia, panico,
esgotamento (burnout) e outros transtornos mentais e emocionais.
Ha evidéncias consistentes de que o tempo de uso excessivo de telas
pode trazer impactos hegativos para o ser humano, sobretudo para

criancas e adolescentes.

Ha também a questao dos conteddos inadequados: € fundamental
gue VOCé esteja alerta sobre a qualidade dos conteudos e das relacdes
gue sao construidas online e depois migram para o presencial. Entao,
se VOcé quer proteger e defender seus filhos no ambiente digital, talvez,

gquem primeiro precise mudar... seja voceé!

E por que sua mudanca de habito
e tao fundamental?

Porgue filhos nao aprendem apenas por palavras. Aprendem por
observacao e exemplos. Entao, por amor a sua saude e a saude de
seus filhos, pela protecao deles, busque o equilibrio entre as telas e a

vida no mundo real de maneira definitiva.
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*
PASSO 2

Crie um ambiente no qual
seus filhos conversem
com vocé. A maior
protecao é o diadlogo e

o conhecimento.

Muitos riscos digitais acontecem porque criancas e adolescentes nao
contam o que estao passando, seja por medo, vergonha ou por Nnao sa-
berem se serao acolhidos. Busque construir mais convivio e proximidade
familiar. Um ambiente de confianca, com abertura para conversar sobre
temas sensiveis, € a chave numero 1 da protecao de seus filhos. Ensine
seus filhos sobre privacidade, sobre como reconhecer sinais de manipu-
lacao e como buscar ajuda quando algo parecer errado.

Filhos contam problemas quando se sentem confiantes e seguros, e
os escondem quando tém medo de puni¢cao. Entao, como criar um
ambiente de didlogo?

Cada familia encontra a melhor forma de acompanhar a vida digital de
seus filhos, mas, para ajudar vocé, sugerimos algumas acoes que podem
contribuir para tornar o ambiente digital mais seguro e manter a conversa
aberta sobre o que acontece online.

No dia a dia, pergunte sobre a escola, 0s amigos, o que seus filhos mais
gostam de fazer. Ouca seus filhos com atencao, deixe a conversa correr
como bons amigos. Quando sentir um momento propicio, converse sobre
o0 ambiente digital: de qual jogo eles gostam mais, por gue gostam, com
qgquem jogam... Peca para assistir a uma partida e alerte para que joguem
apenas com pessoas gque eles identificarem como amigos ja conhecidos.
Faca o mesmo com as redes sociais de seus filhos.

Expligue o gue acontece qguando entram no mundo digital. Fale sobre
malfeitores disfarcados na internet, em jogos, plataformas e redes sociais.
Mostre postagens de policiais ou noticias sobre o tema. Verifigue o que
esta acontecendo no celular de seus filhos, mas sempre de forma afetiva.
Pode ser que a reacao deles seja péssima, mas lembre-se: a paciéncia
deve estar sempre junto com o amor e o cuidado.
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*
PASSO 3

Adote ferramentas
de controle parental
agora mesmo.

pd

E muito importante que os pais utilizem ferramentas para controlar a

tela de seus filhos. Algumas orientacoes essenciais podem ajudar no
uso das ferramentas parentais:

- Os perfis devem ser privados, obedecendo a lei para cada idade.
- Acione o controle que detecta guem envia mensagens.

- Desative a localizacao.

- Instale a verificacao em duas etapas.

. Os filhos devem compartilhar suas senhas com os pais. Explique

a eles a necessidade disso.

- Defina limites de tempo de uso.

Sugerimos duas ferramentas entre as mais eficientes: Google Family
Link (gratuito) e Qustodio (tem uma versao gratuita, mas a avancada
€ paga). Basta baixar o App e seguir as instrucoes.

Evite erros comuns, como:

O ECA Digital exige que . proibir tudo;

as ferramentas sejam mais . o
- espionar sem dialogo;

acessiveis e mais detalhadas.

Esse € mais um ganho que a - expor os filhos, publicamente; e,
legislacao oferece para

. - resolver um eventual problema
a sociedade.

digital sozinho (sem denunciar).

Conscientizar, somando informacao e afeto, é fundamental. Mas, se os seus
filnos sao adolescentes, € importante que a supervisao seja também
combinada, e que eles sejam orientados a assumir a responsabilidade de
autoprotecao no mundo digital. Cria-se assim uma dupla seguranca: pais e
filhos se protegem juntos.
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*
PASSO 4

Qualquer que seja
a idade, combine
regras simples e
claras, tais como:

- Nunca conversar em privado com desconhecidos.
- Nunca enviar fotos intimas.

- Nunca sairem desacompanhados para encontrar alguém. No caso
de adolescentes, nunca sairem sem contar para onde vao e com
quem irao se encontrar. Por seguranca, os pais devem ter acesso
continuo ao celular de seus filhos. No caso de adolescentes, os

pais devem ser acionados ao menor sinal de risco.

IMPORTANTE:

em jogos, Apps, plataformas digitais e
videos, verifique a classificacao de idade,
pois existe uma nova classificacao: “Nao
recomendado para menores de 6 anos”.

E um reforco da seguranca digital para

criancas pequenas indicado pelo ECA
Digital, considerando os riscos
de interatividade, violéncia,
drogas e nudez.
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*
PASSO 5

Conheca os ambientes
digitais que seus filhos
frequentam.

E fundamental compreender que quando seus filhos estiverem
trancados no quarto ou mesmo sentados ao seu lado, em familia,
olhando para uma tela, pode ser que eles nao estejam “mentalmente
em casa’, mas, sim, soltos em um territdorio imenso, desconhecido e
cheio de riscos.

Além do dialogo cotidiano e afetivo, conheca os ambientes que sao
particularmente arriscados:

- Jogos online com chat aberto;
- Redes sociais com mensagens privadas;
- Plataformas de video com comentarios;

- Aplicativos que apagam mensagens.

Se seus filhos disserem que: “todo mundo usa”, investigue.
Conheca antes de julgar e condenar. Jogar junto é a melhor
forma de descobrir o que se passa: aproxima a familia,
estimula uma analise em conjunto e amplia os repertérios
de conteudos positivos e saudaveis.

O site do Movimento Desconecta (https://movimentodesconecta.
com.br) oferece informacdes importantes para orientar os pais a
dialogarem com seus filhos sobre a importancia de diminuir o tempo

de uso de telas, inclusive abordando o que responder quando os filhos

disserem que “todo mundo usa’.
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*
PASSO 6

Ensine sinais de alerta.

Expligue, de forma simples, que o perigo mora

em alguém que parece amigo, mas:

- pede segredo; - pede fotos; e/ou
- faz elogios excessivos; - tenta convencer a migrar

- da presentes virtuais; para outro App.

*
PASSO 7

Aqui, quem precisa
ficar alerta é voceé.

Muitos crimes sao descobertos pelos sinais que a vitima expressa
sem falar. O comportamento muda antes gue o crime ocorra.

Fique alerta e observe:

- iIsolamento repentino; - mudanc¢a no sono;

- ansiedade com o celular; - vergonha, queda de

autoestima: e/ou
- apagar mensagens

rapidamente; - sair da mesa na hora das

refeicoes.
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*
PASSO 8

Se algo ruim
acontecer,
tranquilize seus
filhos primeiro.

Veja como proceder:

1. Jamais reaja com choque ou bronca, € nunca culpe seus filhos.
Evite frases como: “Eu te avisel” e “WVocé nao devia estar online”.

Use: “Obrigado(a) por me contar” e “WVamos resolver isso juntos’.
2. Proteja, antes de tudo.

3. Salve provas (prints) gue comprovem a irregularidade para servir
como evidéncia (exemplo.: um anuncio infantil abusivo
ou a facilidade de se criar uma conta mesmo sendo menor de

13 anos).
4. Nao responda ao criminoso.
5. Bloguele o contato.

6. Denuncie imediatamente por meio dos seguintes canais:

« Disque 100 - Disque Direitos Humanos (o canal nacional para

tratar sobre direitos humanos).
- SaferNet Brasil (para denunciar um crime): denuncie.org.br

- SaferNet Brasil (para receber orientacdo e apoio): safernet.org.br/
helpline

- Delegacias especializadas - ¢ rdpido encontrar delegacias pelo
link da Safernet: https://new.safernet.org.br/content/delegacias-

cibercrimes

- Conselho Tutelar (os conselhos tutelares da sua cidade também

podem ajudar se seus filhos forem vitimas de crimes na internet).
- Agéncia Nacional de Protecao de Dados (ANPD).

« Ministério Publico ou policias civil e federal, em casos mais graves.
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*
PASSO 9

Atencao ao
ambiente escolar.

Peca uma reuniao com os professores de seus filhos. Acompanhe seu
desempenho escolar. Junto com a escola, avalie se ocorreu uma queda no
rendimento escolar de seus filhos. Investigue como € a relacao deles com os
colegas, se ha casos de intimidacao e perseguicao (bullying). Muitos filhos
trocam o tempo de estudo por horas na frente das telas, navegando em
redes sociais, em sites pornograficos e violentos, ou em joguinhos. Converse
com outros pais e trogue experiéncias sobre o tema. Incentive seus filhos

a se encontrarem com outras criancas ou adolescentes para se divertirem

juntos No mundo real, Nao apenas Nno ambiente virtual.

*
PASSO 10

Cuidado com as
plataformas de apostas
proibidas para menores
de 18 anos.

A proibicao do uso nao pedagogico de celulares nas escolas foi um avanco
Mmuito importante no Brasil. Muitos professores reclamavam de que os
estudantes nao se interessavam mais por brincadeiras e jJogos na hora do
recreio. O futebol foi trocado por grupinhos de criancas apostando por meio
de aplicativos de celulares. Cuidado! Mesmo sendo proibidas para menores,
as plataformas de apostas sao acessadas porgue muitos pais autorizam

seus filhos a jogar, mas elas sao muito viciantes para criangas € jovens.



.
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Dicas para

facilitar o
sucesso dos

10 passos

Voceé deve estar se
perguntando: Como praticar
os 10 passos, se trabalho o dia
todo fora de casa?

Entenda o que é estar
presente, de verdade, na
vida de seus filhos.

Presenca é a manifestacao clara de amor e cuidado,
mesmo quando seus filhos estiverem fora de casa

e vocé estiver no trabalho. Estar presente nao
significa passar o dia todo monitorando seus filhos.
Isso é impossivel e nao seria saudavel.

Presenca € a coragem de expressar, de todo o
coracao, o quanto vocé se importa e o quanto a vida
de seus filhos @ importante para vocé. Presenca
significa mostrar interesse continuo e verdadeiro
pela vida deles. E a conexdo que vocé pode e

deve construir, mesmo diante de reacoes fortes

e negativas, tao comuns na adolescéncia. Nesse

sentido, a paciéncia faz parte de estar presente.
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Bons pais nao se
submetem a caprichos.

E importante lembrarque manter limitese rotinasclarasfaz parte do
papel parental e contribui para a seguranca e o bem-estar dos filhos,

especialmente em ambientes digitais que exigem atencao redobrada.

Os filhos que ja passam horas grudados nas telas em geral tém reacdes
contrarias a qualguer ideia de equilibrio, monitoramento ou mesmo
sugestoes para realizar atividades fora da tela. Muitas vezes, os filhos
testam a autoridade parental, e tudo o que os criminosos digitais

mais desejam e adoram € que 0s pals sejam permissivos. Por isso,

OS pais devem ser firmes no cumprimento de suas regras familiares,
pois aqueles que oscilam diante dos impasses criam inseguranca Nos
filhos. E filhos inseguros sao presas faceis para predadores. Pense nisso.

Cuidar requer atitude.

Iniciativas para uma vida em familia
equilibrada, com momentos inesqueciveis
fora das telas, fazem toda a diferenca!
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Seguem aqui algumas sugestoes simples,
para vocé transformar o quarto trancado
em alegrias compartilhadas:

1 3

Mergulhos na Jogos no recreio e
natureza: em espacos urbanos:
- passear no parque, - amarelinha,
- subir em arvores, - esconde-esconde,
. correr na praia, - pega-pega,
« surfar, - basquete na pracga,
- entrar no mar, - vOlei no parque,
- contemplar o por do sol, - brinquedos no parque
infantil etc.

- contemplar as estrelas etc.

e Descobrir a cidade:

Atividades dentro

de casa: - conhecer a historia da

cidade e os personagens
- contar histoérias, que a construiram,

- cozinhar juntos, . visitar os bairros e observar

. jogos de mesa na sala, suas caracteristicas,
. pingue-pongue, - Ir a exposicoes, a museus,
. ler juntos, - iIdentificar estilos

arquitetonicos,
« brincar de mimica etc.

. participar de eventos com
personagens interessantes:
musicos, artistas, atletas,
empreendedores sociais etc.
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Desistir, jamais!

Vocé sabe: pals amorosos nunca desistemdosfilhos. Conscientizar

Nnao € algo que se alcanca em uma unica conversa. Protecao e defesa
exigem persisténcia, jamais desisténcia. Expligue, quantas vezes
forem necessarias, que as regras de uso da internet existem para
garantir beneficios. Ensinar o equilibrio (comecando pelo proéprio
exemplo) ajuda seus filhos a desenvolver o uso responsavel da
INnternet. Regras e limites nao apenas restringem seu UsO, Mas
também oferecem mais liberdade para saber usa-la, reconhecendo
Os perigos e as armadilhas e transitando com cautela e “olho vivo”
Nno mundo virtual. Os ambientes digitais também podem oferecer
oportunidades de aprendizagem, criacao e convivéncia, desde que

sejam usados com seguranca, mediacao e equilibrio.

Lembre-se:
- Os perigos existem, mas a prevencao funciona.
- Relacdes abertas e afetivas sao a chave principal da protecao.
- Nenhuma familia esta imune.
- A vergonha protege o criminoso, nao a vitima.

- Seus filhos precisam de vocé presente, calmo, imperfeito...




O “Guia ABCD de Consciéncia Digital” é
uma iniciativa da ABCD — Acao Brasileira
para Consciéncia Digital

ABED

ACAO BIRASILEIRA PARA
CONSCIENCIA DIGITAL

Apoio

crianca
esperanca

E&-'!:EE Conheca a ABCD, participe deste importante

movimento, e sigamos juntos e juntas!
https: //abcd.net.br—)'&>

Conheca nossa entidade-irma, a Associacao

* X
x Q'I'Il Europeia para a Transicao Digital
“I https: //digitalforeurope.eu_\.&s
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	PARA PAIS, RESPONSÁVEIS E CUIDADORES
	10 PASSOS  PARA VOCÊ TORNAR MAIS SEGURO O AMBIENTE DIGITAL DE CRIANÇAS E JOVENS
	O ECA Digital (Estatuto Digital da Criança e do Adolescente) é lei e está em vigor. Conheça seus aspectos fundamentais.
	ABCD:




	Você entregaria um carro nas mãos de uma criança e deixaria que ela saísse sozinha pelas estradas?  Esevocê soubesse quecrianças e jovens já fazem isso todas as vezes em que entram no ambiente digital?

	Consciência digital começa na infância.
	Por que é tão importante que você, que é pai, mãe ou responsável por crianças ou adolescentes, leia o “Guia ABCD  de Consciência Digital” e coloque em prática os 10 passos?

	É FUNDAMENTAL
	Onde estão os predadores?
	Comece conhecendo o ECA Digital.
	CONHEÇA AQUI OS 5 PILARES DO ECA DIGITAL:
	Veja quem são os responsáveis pela proteção de crianças e adolescentes, segundo a Lei:
	• As plataformas e os
	desenvolvedores de produtos tecnológicos (smartphones, tablets, redes sociais, jogos online, plataformas de vídeos curtos),
	• o Estado, • as famílias, • as escolas, e, • a sociedade como um todo.

	O ECA Digital também contempla pais e responsáveis legais.
	A Lei determina a vinculação de contas de menores de 16 anos a seus responsáveis. Pais que negligenciam a proteção digital de seus filhos na fiscalização do uso da internet podem ser responsabilizados judicialmente por três leis, conforme a gravidade do caso:
	1. Na omissão ou negligência perante os filhos menores de idade, o
	ECA Digital prevê “notificações do Conselho Tutelar para compare- cimento, tratamento psicológico, orientação e educação”.
	2. Pelo Estatuto da Criança e do Adolescente (ECA), os pais ficam “sujeitos à responsabilização judicial por danos causados ao menor (ele/ela) em situações qualificadas como abandono afetivo digital, quando a falta de cuidado expõe crianças e adolescentes a cyberbullying, exposição sexualizada e outros crimes”.
	3. Casos graves comprovados entram na alçada do Código Penal,
	podendo haver até perda do poder familiar.

	GUIA
	DE CONSCIÊNCIA DIGITAL
	Vamos começar?


	PASSO 1
	Responda com sinceridade:  você, que é pai ou mãe, sabe quantas horas por dia fica em frente a uma tela?  É hora de mudar!
	E por que sua mudança de hábito
	é tão fundamental?

	PASSO 2
	Crie um ambiente no qual seus filhos conversem com você. A maior proteção é o diálogo e  o conhecimento.

	PASSO 3
	Adote ferramentas de controle parental agora mesmo.
	É muito importante que os pais utilizem ferramentas para controlar a tela de seus filhos. Algumas orientações essenciais podem ajudar no uso das ferramentas parentais:
	• Os perfis devem ser privados, obedecendo à lei para cada idade. • Acione o controle que detecta quem envia mensagens. • Desative a localização. • Instale a verificação em duas etapas. • Os filhos devem compartilhar suas senhas com os pais. Explique
	a eles a necessidade disso.
	• Defina limites de tempo de uso.
	Sugerimos duas ferramentas entre as mais eficientes: Google Family Link (gratuito) e Qustodio (tem uma versão gratuita, mas a avançada é paga). Basta baixar o App e seguir as instruções.

	Evite erros comuns, como:
	• proibir tudo; • espionar sem diálogo; • expor os filhos, publicamente; e, • resolver um eventual problema  digital sozinho (sem denunciar).
	Conscientizar, somando informação e afeto, é fundamental. Mas, se os seus filhos são adolescentes, é importante que a supervisão seja também combinada, e que eles sejam orientados a assumir a responsabilidade de autoproteção no mundo digital. Cria-se assim uma dupla segurança: pais e filhos se protegem juntos.


	PASSO 4
	Qualquer que seja a idade, combine regras simples e claras, tais como:


	IMPORTANTE:
	PASSO 5
	Conheça os ambientes digitais que seus filhos frequentam.
	• Jogos online com chat aberto; • Redes sociais com mensagens privadas; • Plataformas de vídeo com comentários; • Aplicativos que apagam mensagens.
	Se seus filhos disserem que: “todo mundo usa”, investigue. Conheça antes de julgar e condenar. Jogar junto é a melhor forma de descobrir o que se passa: aproxima a família, estimula uma análise em conjunto e amplia os repertórios de conteúdos positivos e saudáveis.


	PASSO 6
	Ensine sinais de alerta.
	• pede segredo; • faz elogios excessivos; • dá presentes virtuais;
	• pede fotos; e/ou • tenta convencer a migrar
	para outro App.


	PASSO 7
	Aqui, quem precisa ficar alerta é você.
	• isolamento repentino; • ansiedade com o celular; • apagar mensagens
	rapidamente;
	• mudança no sono; • vergonha, queda de
	autoestima; e/ou
	• sair da mesa na hora das
	refeições.


	PASSO 8
	Se algo ruim acontecer, tranquilize seus filhos primeiro.
	Veja como proceder:
	helpline


	PASSO 9
	Atenção ao ambiente escolar.

	PASSO 10
	Cuidado com as plataformas de apostas proibidas para menores de 18 anos.

	Dicas para facilitar o sucesso dos
	10 passos
	Você deve estar se perguntando: Como praticar os 10 passos, se trabalho o dia
	todo fora de casa?
	Entenda o que é estar presente, de verdade, na
	vida de seus filhos.

	Bons pais não se submetem a caprichos.
	Iniciativas para uma vida em família equilibrada, com momentos inesquecíveis fora das telas, fazem toda a diferença!

	Seguem aqui algumas sugestões simples, para você transformar o quarto trancado em alegrias compartilhadas:
	Desistir, jamais!
	Lembre-se:
	• Os perigos existem, mas a prevenção funciona. • Relações abertas e afetivas são a chave principal da proteção. • Nenhuma família está imune. • A vergonha protege o criminoso, não a vítima. • Seus filhos precisam de você presente, calmo, imperfeito...
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